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- Dia chi lién hé:
+ https://www.facebook.com/congnghecaobackan

+ Duong day nong: 069.2549.005
- Quét QR Code bang may anh dién thoai thong minh cé Internet dé truy cap vao cam nang phong, chdng toi pham




CANH BAO THU POAN LUA PAO PHO BIEN

TREN KHONG GIAN MANG
Lifa dao il qua, tién til ude ngoai vé Viet Nam

THU POAN )

+» Doi tuong sit dung mang xa héi Facebook, Zalo. .. gia lam ngudi nudéc ngoai, Viét kiéu dé
két ban, trd chuyén véi ngudi dan dé tao su tin tudng, qua d6 thé hién su mong mudn
duoc guii qua, tién co gia tri Ion tir nuéc ngoai cho nguai dan.

% Mot s6 d6i tuong khac gia danh nhan vién san bay, hai quan goi dién yéu cau nan nhan
nop tién dé lam thi tuc théng quan, nhan hang ¢6 gia tri 16n nhung dang bi giit & sén
bay, tau, cang.

+%» Sau khi chuyén tién, d6i tuong sé tiép tuc“chéo kéo” dé lira so tién I6n hon hoac cat dut
lién lac.

KHUYEN CAO)

% Chiing ta c6 thé két ban, tao méi quan hé véi ngudi khac trén Internet, nhung tuyét doi
khéng chuyén tién dé nhan cac loai qua, vi ¢6 nguy co cao la lira dao.

Gia danh can bd co quan Nha nudc goi dién dé lia dao

THU POAN )

+ D0i tuong gia danh can bd cong an, vién kiém sat, toa an goi dién, nhan tin théng bao
nguoi dan ¢o lién quan dén vu an, vu viéc dang diéu tra; de doa, yéu cau nguoi dan
chuyén tién vao tai khoan ctia doi twong dé “xac minh, kiém tra nguon géc tién” néu
khdng sé thuc hién lénh bat, giit.

% Gia danh nhan vién ngan hang thong bao tai khoan ctia ngudi dan dang bi “treo’, yéu
cau cung cap thong tin dang nhap, ma OTP dé kiém tra loi.

% Trong mét so truong hop, doi tuong dé nghi ngudi dan cai dat phan mém gia mao Bo
(6ng an, yéu cau nqgudi dan dién thong tin ca nhan, tai khoan ngan hang; sau do,
chiing st dung cac théng tin nay dé chiém doat so tién trong tai khoan ngéan hang.

KHUYEN CAO)

< (0 quan Nha nudc khong goi dién, nhan tin yéu cau ngudi dan chuyén tién vao tai
khoan véi bat ctt Iy do gi. Moi trudng hop déu lam viéc truc tiép tai tru sé co quan Nha
nudc hoac noi ngudi dan cu tru.

+% Tuyétd6i khong lam theo yéu cau cung cap thdng tin ca nhan, tai khoan ngan hang, mét khau,
ma OTP cho cac d6i tuang la; can thong béo luc Iuong Cong an noi gan nhét dé duoc giup dé.



CANH BAO THU POAN LUA PAO PHO BIEN

TREN KHONG GIAN MANG

Lifa vay tién online

THU POAN )

% Lgi dung mang xa hoi Facebook, Zalo... d6i tuong tao cac tai khoan giong nhan vién
ngan hang, cong ty tai chinh va dang tai thong tin ho tro vay tién online, gidi ngan
nhanh véi thi tuc nhanh gon, khéng can thé chap tai san.

+ Chiing huéng dan ngudi dan truy cap vao website hodc tai iing dung dién thoai dé vay
tién. Sau khi nquéi dan dién théng tin, dén budc chuyén tién vé tai khoan thi website
hoac iing dung sé hién théng bao ngudi dan can ndp phi bao hiém dé nhan duoc tién
vay, hoac nquéi dan dat sai lénh nén hé théng 16i, khdng thé giai ngan.

+» Dé nghi bi hai dong cac khoan phi dé lam bao hiém khoan vay hoac lam lai thi tuc vay
roi chiém doat sé tién nay.

KHUYEN CAO)

+%» Khéng vay tién online ti cic img dung, trang web trdi néi trén khéng gian mang, khéng
ro nguon goc, khong dugc Nha nudc cong nhan.

% Néu c6 nhu cau vay tién thilién hé va truc tiép dén ngan hang, cac td chic tin dung gan

nhat dé dugc ho tro.

Gid ngudi than nha' chuyeén tién, vay tié
ia ng nhd chuyén tién, vay tién

THU POAN )

% Doi tuong lap tai khoan mang xa héi hoac chiém quyén st dung tai khoan mang xa hoi
(hack) ctia ngui khac.

«% St dung tai khoan nay, d6i tuong nhan tin cho ngui than, ban bé trong danh sach lién

lac @€ héi vay tién, hoac nhd chuyén tién.

KHUYEN CAO)

% St dung mat khau 2 I6p ddi véi cac tai khoan mang xa héi (cé thé sit dung Google tim
kiém tir khéa “mat khau 2 16p” va lam theo huéng dan).

+ Khi thdy ngudi than nhan tin, goi dién nhé chuyén tién vao tai khoan ngan hang la thi
kha nang cao la lira dao.

+% Xac minh truéc khi chuyén tién bang cach goi vao sé dién thoai cia ngudi than dé noi

chuyén (luu y: Goi sé dién thoai, khdng goi qua ing dung mang xa héi).




CANH BAO THU POAN LUA PAO PHO BIEN

TREN KHONG GIAN MANG

Gia tuyén cony tac vien ban hang online, lam nhiém vu

THU POAN |

+%» Ddi tuong mao danh nhan vién cia cac trang thuong mai dién ti dé 16i kéo cdng tac vién ban
hang online véi hoa hong hap dan.

«% Yéu cau cdng tac vién phai thanh toan tién don hang truéc méi nhan dugc tién géc va hoa
héng.

+» Ban dau, chiing thanh toan cho cdng tacvién tir 1-3 don hang c6 gia tri thap.

+%» Sau d6, ching du do cdng tac vién chuyén cac khoan tién I6n dé mua cac don hang c6 gia tri

cao roi chiém doat.

KHUYEN CAO)

< Nén kiém tra ky cac thong tin trudc khi nhan lam cdng tac vién hoac trudc khi
chuyén tién.

% Viéc chuyén mét khoan tién nao d6 thuong khé phat sinh lgi nhuan cho ngudi chuyén;

do vdy, can canh giac voi da so 16i quang cao tuyén cdng tac vién lam viéc online.

Kinh doanh da cap trén cac san giao dich tién ao,
san ngoai hoi chua duoc cap phép

THU POAN |

+ Doi tuong lap ra cac website tai chinh, iing dung 6 giao dién tuong tu san dau tu tai
chinh quéc té rdi 16i kéo ngudi tham gia.

% Ching cam két ngudi choi ¢ thé rut von bat ky lic nao, khdng can dau tu tri tué, thoi
gian, néu kéu goi ducc thém nquai sé c6 hoa hong.

% Sau mét thai gian san giao dich thong bao diing hoat dong dé bao tri hoac 16i khang
truy cap duoc.

+%» Khach hang khdng dang nhap dugc dé nit tién hoac mat hét tién ky thuat sé trong tai khoan.

)

KHUYEN CAO)

% Khong tham gia vao cac san giao dich tién ao, tién ngoai hdi khong duoc Nha nudc
cap phép.




CANH BAO THU POAN LUA PAO PHO BIEN

TREN KHONG GIAN MANG

cinll bido ing dung UNeID gia mao

THU POAN )

+» Dai tuong gia danh Co quan Cong an goi dién cho ngudi dan hudng dan kich hoat dinh danh dién tu.

+% Liia nguoi dan cai dat img dung VNelD gia mao do ddi tugng cung cap.

+%» Doi tugng st dung ting dung VNelD gia mao chiém quyén diéu khién ctia dién thoai di #ng nan
nhén, sau d6 tién hanh truy cap vao tai khoan ngan hang nan nhan va thuc hién chiém doat
toan bd sd tién cé trong tai khoan.

KHUYEN CAO)

+ Chi cai dat cac img dung VNelD tif nguon chinh th6ng trén App Store (ddi vdi hé diéu hanh 10S
danh cho dién thoai Iphone) va CH Play (d6i véi dién thoal su dung hé diéu hanh Androld)
Tuyét d0| khong cai dat img dung VNelD khong ré nguén gdc, tir cac duang link do ddi tuong
cung cap.

+» Khong bat ché d9 cai dat ing dung tur nguon khong xac dinh (trén dién thoai Android va xac
thuc dé tin cay (ddi véi dlen thoai Iphone) gay nguy co mat an toan cho thiét bi va than trong
khi cung cap thong tin ca nhén qua dién thoai.

< Khi ngudi dan nhan dugc cac cudc goi clia d6i tuong nghi gla danh can bé Cong an kich hoat dinh
danh dién tu can lién hé voi Co  quan (6ng an noi gan nhat hodc lién hé dudng day nong
1900.0368 dé duoc huang dan (Téng dai duy nhat hudng dan VNelD).

+%» Ké lira ddo xay dung ho so do, thong tin gia mao sau d6 tién hanh tim hiéu va tiép can nan nhén
théng qua cac kénh truc tuyén, mang xa hdi Facebook, app hen h....

+%» Tao mdt méi quan hé tinh cdm gia véi nan nhan, dung 16i néi than mat dé tan tinh, chia sé cau
chuyén cam dong hodc dua ra l0i hda.

+ Dan du nan nhan gui hinh anh, video nhay cam, sau do dung loi 1é ngon ngot rt ré nan nhan

tham gia dau tu truc tuyén dé lia dao. Khi khong ru ré duoc, ké lira dao sé diing nhlmg hinh

anh nhay cam ctia nan nhan dé khdng ché, tong tién.

KHUYEN CAO)

< Can canh glac, khong nén nhanh tin tu&ng vao mdt ngudi ma ban méi gap qua mang xa hoi hoac
cacnén tang truc tuyen khac vi cac doi i tugng lifa ddo tinh cdm thuong bat dau bang viéc tao
mot mdi quan hg gan giii, dong cam dé |y long va danh lira nan nhan.

«+ Khong gui thong tin ca nhan nhay cam, hinh anh riéng tu cho nguai khac trén mang.

<> Hay canh giac véi nhiing yéu cau gui tién, dau tu vao cac san giao dich, tién ao... Doi tuong lira
dao thuang st dung chiéu tro hifa hen lgi nhuén cao hoéc co hdi dau tu hap dan dé chiém doat
tai san ctia nan nhan.




CANH BAO THU POAN LUA PAO PHO BIEN

TREN KHONG GIAN MANG

Goi video co hinh anh cua lanh d uoi
-3 ull Viteo ¢o ninn ani cua 40, NYUoI quen
e liia do

THU POAN )

+% Doi tuong st dung cong nghé tri tué nhan tao (Al) dé tao ra nhing video hoéc hinh
anh gia, sao chép chan dung tao ra doan video gia danh can bé co quan nha nudc dé
goi dién yéu cau nan nhan chuyén tién vao tai khoan hoac cung cap thong tin tai
khoan ngan hang; gia nquéi than nhé chuyén tién, vay tién.

| DAU HIEU NHAN BIET )

+ Thai gian goi thudng rat ngan chi vai giay.

% Khudn mat nguoi goi thiéu tinh cdm xtic va kha “tro” khi noi, hoac tu thé trong
ling ting, khong tu nhién, hoac hudng dau va co thé cta ho trong video khong
nhat quan véi nhau...

+ Mau da ctia nhan vat trong video bat thuong, anh sang ky la va bong d6 khong
dung vi tri, video trong rat gia tao va khong tu nhién.

+» Am thanh sé khong dong nhat véi hinh anh, c6 nhiéu tiéng on bi lacvao dip hoac
clip khong c6 am thanh.

+ Ngat may giiia chirng véi ly do mat song, song yéu...

KHUYEN CAO)

+ Khi nhan thay cac yéu té bat thuong vé thoi gian cudc goi, khuén mat, mau da,
am thanh, két ndi kém déu la dau hiéu clia deepfake, nquoi dan can canh giac.

+ Doi vai cac cong viéc cd lién quan dén can bé Nha nudc, ngudi dan co thé yéu cau
gap mat truc tiép dé lam viéc; doi véi ngudi dan trong gia dinh chiing ta cé thé
goi vao so dién thoai trong danh ba dé xac minh.



CANH BAO THU POAN LUA PAO PHO BIEN

TREN KHONG GIAN MANG

- 7 - 9 -
) Gia mao trang thong tin dién tr co quan doanh nghiép
r a h‘ | |

THU POAN )

+%» Doi tuong xau lap ra cac website, trang thong tin dién ti ¢é hinh thic giao dién tuong
tu website, co quan nha nudc, doanh nghiép, ngan hang.

+ Sau d6 tim kiém ly do, phuang phap gui dudng link cho nan nhan truy cap trang
thong tin dién tir va yéu cau cung cap thong tin ca nhan, sé tai khoan ngan hang,
ma OTP...

| DAU HIEU NHAN BIET )

% Cac website gia mao thudng cé giao dién gan giong nhung khong giong hoan
toan so vdi website chinh thong.
+ Tén mién truy cap website gia mao thuong cé nhitng ky tu la hoac ¢é dudi tén

mién khong pho bién nhu .biz.site.info...

KHUYEN CAO)

+%* Tuyét d6i khong truy cap cac dudng link la, khong cung cap thong tin ca nhan, sé
tai khoan, ma OTP... cho cac website lira dao.
++ Khi cé cong viéc lién quan, ngudi dan can truc tiép lién hé véi co quan, don vi,

ngan hang dé xac minh théng tin.



CANH BAO THU DOAN LUA PAO PHO BIEN

TREN KHONG GIAN MANG

Chiéu lifa “Gai goi” qua mang

THU POAN )

+% Chiing du do bang cac quang cao khéu ggi, “mat mé” trén MXH. Khi con méi tuong tacsé
dugc gui hinh anh cac ¢6 gai dep, khéu goi va yéu cau mé thé VIP dé “hen ho”.

<% Nan nhén bi dua vao cac nhém chat kin dé “co méi” du do nap tién binh chon, danh gia
ngudi dep. Ban dau sé nhan dugc “hoa hong” that.

+» Khi nap dén mét so tién nhat dinh, chiing dua ra cac Iy do dé yéu cau tiép tuc chuyén
khoan, néu khong sé mat so tién trudc do.

+%» Tham chi chiing de doa tung ndi dung nhén tin nhay cdm Ién mang xa hoi dé “téng tién”
nan nhan.

KHUYEN CAO)

< Khéong tham gia hoat ddng mai dam, ddi truy trén KGM.

Dich vu Iy lai tién khi bi lira

THU POAN )

% Loi dung su hoang mang cia nan nhén sau khi bi lita dao, cac doi tuong gia dang luat
su, cdng an, can bd ngan hang, tu xung la cac “chuyén gia” du do nan nhan tiép tuc
chuyén tién dé cé thé lay lai sé tién da mat trudc do.

+ Trong giai doan dau, cac “chuyén gia” nay luén nhan manh viéc sé thu héi duoc tién lira
dao gitip nan nhan ma khong can mat mét dong tién phi nao. Tuy nhién, cac doi tuong
stf dung cac chiéu tro dé bia ra mét ly do phii hop, day cho nan nhan mét 16i nao dé va
yéu cau nqgudi nay phai chuyén khoan tién phi nham vat kiét nan nhan dén dong tién
cudi cing.

KHUYEN CAO)

++ Sau khi tré thanh nan nhan cta cac vu lira dao, ngudi dan nén lap tic trinh bdo cho co
quan chiic nang tai dia phuong. Thay vi dua thong tin cac nhan, vu viéc cia minh lén
mang xa héi dé réi bi cac ddi tuong gia danh luat su, chuyén gia kinh té, nhan vién
ngan hang... lira dao lan thir 2.

Chiu trdch nhiém xudt ban:
Thuong ta NGUYEN VAN TUAN -Truéng phong An ninh mang
va phong, chéng téi pham st dung cé6ng nghé cao, Cédng an tinh Bac Kan
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